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요 약

자율주행 기술이 발전함에 따라 차량에 탑재되는 외부접점 센서의 수가 증가하고 있으며 특히 차량용 초음파 센

서는 버스 토폴로지 형태로서 LIN 프로토콜을 사용하여 연결되며 주변을 감지하고 상태 메시지를 전송하여 차량 내

부 네트워크에 접근한다. LIN은 프로토콜의 보안성이 검증되지 않아 공격에 취약하기 때문에 안전성을 평가하기 위

한 테스트가 필요하지만, 물리적인 제약으로 인해 실제 차량을 이용한 분석에 한계가 있으며 이를 위한 테스트 환경

이 부족하기 때문에 테스트에 어려움이 있다. 따라서, 본 논문에서는 LIN 프로토콜 분석 및 테스트를 위해 CAN과

의 연동 분석이 가능한 테스트베드를 개발하고 초음파 센서를 이용하여 그 효용성을 검증하였다.

ABSTRACT

With the development of autonomous driving technology, the number of external contact sensors mounted on vehicles is

increasing, and the importance is also rising. The vehicular ultrasonic sensor uses the LIN protocol in the form of a bus

topology and reports a status message about its surroundings through the vehicle's internal network. Since ultrasonic sensors

are vulnerable to various threats due to poor security protocols, physical testing on actual vehicle is needed. Therefore, this

paper developed a LIN-CAN co-analysis testbed with a jig for location-specific distance test to examine the operational

relation between LIN and CAN caused by ultrasonic sensors.
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Fig. 1. Advanced Driving Assistance System for self-driving vehicle

되는 시점이다. 따라서 최근 출시되는 차량에는 안전

한 자율주행 기술을 보장하기 위해 운전자의 편의성

과 안전성을 제공하는 시스템인 첨단 운전자 보조 시

스템(ADAS: Advanced Driver Assistance

System)이 사용된다. 첨단 운전자 보조 시스템은

전방 충돌 방지 보조(FCA), 차로 이탈 방지 보조

(LKA), 후측방 충돌 경고(BCW), 후측방 충돌 방

지 보조(BCA), 주차 거리 경고(PDW) 등의 여러

가지 기능을 지원하고 주행 및 주차 시에 경고나 시

야 확보 및 차량을 제어하며 해당 시스템이 구현되기

위해서는 외부접점 센서가 필수적으로 탑재된다[1].

외부접점 센서는 차량에 장착되어 주변 상황을 인

식하고 생성된 데이터가 차량에 입력되며 차량의 자

율주행 기능을 제공한다. 또한, 전·후방 장애물 및

차량의 거리를 측정하고 충돌을 방지하는 기능을 제

공하기 위해서 차량 내부 네트워크에 메시지를 송신

하게 된다. 차량에 탑재되는 외부접점 센서는 대표적

으로 라이다(LiDAR), 차량용 카메라, 차량용 레이

더(Radar), 근거리 측정 초음파 센서(Ultrasonic

Sensor)의 네 가지로 분류할 수 있다.

그러나 이러한 외부접점 센서가 악의적인 공격자

로부터 외부에서 공격을 받거나 차량 내부에 오류가

생겨 결함이 발생할 경우 큰 사고로 이어질 수 있기

때문에 보안 안전성을 평가하기 위한 테스트가 필요

하다. 특히 차량용 초음파 센서는 모델과 옵션에 상

관없이 모든 차량에 탑재되어 있으며 전·후방에 설치

되어 운전자가 자주 사용하는 기능이다. 따라서 본

논문에서는 외부접점 센서 중에서 차량 주차 보조 시

스템에 사용되는 차량용 초음파 센서를 선택하여 차

량용 초음파 센서에 대한 물리적인 오류주입을 통한

차량 내부 네트워크의 변화를 분석한다.

초음파 센서는 외부로부터 입력받은 정보를

LIN(Local Interconnect Network) 프로토콜을

사용하여 차량 내부 네트워크에 상태 메시지를 보고

하는 저비용 데이터 버스 토폴로지로 구성되어 있다.

저전력 통신이며 저렴한 비용으로 효율적인 설계를

할 수 있다는 장점을 가진 LIN 프로토콜은 보안 안

전성이 고려되지 않은 문제점이 지적되고 있다. 따라

서 본 논문에서는 차량 외부접점 센서인 초음파 센서

를 분석하기 위한 테스트베드 환경을 구축한 다음,

발생할 수 있는 보안 위협을 도출하고 다양한 환경에

서의 데이터 셋을 확보하며 초음파 센서에서 사용하

는 LIN 프로토콜의 구조적 특성과 기능 분석을 진

행한다.

본 논문의 2장에서는 차량 외부접점 센서인 라이

다, 레이더, 초음파, 카메라에 관해 서술하고 3장에

서는 LIN 프로토콜에 관한 내용을 설명한다. 4장에

서는 차량용 초음파 센서의 보안 위협에 관한 관련

연구를 설명하고 5장에서는 차량용 초음파 센서용

LIN-CAN 통합 분석 테스트베드 구현과 지그 개발

에 관한 내용을 서술한다. 6장에서는 차량용 초음파

센서 LIN 네트워크 테스트 및 테스트베드 검증에
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대해 설명한 다음 결론으로 마무리한다.

II. 자동차 외부 접점 센서

2.1 LiDAR 센서

LiDAR(Light Detection and Ranging) 센

서는 최근 차량에 부착되어 자율주행 자동차의 핵심

센서로 주목받고 있다. 라이다는 펄스 광파를 방출하

여 주변 사물에서 반사되고 돌아오는 시간을 측정하

여 물체까지의 거리를 계산하는 원리로 공간을 탐지

한다. LiDAR에서 방출되는 펄스 광파의 수를 일반

적으로 채널 수라고 불리며 높은 채널일수록 스캐닝

할 수 있는 범위가 넓어지기 때문에 mm 단위의 오

차범위를 가지고 있으며 정밀도 및 해상도가 높다는

장점을 가지고 있다. 2D LiDAR는 하나의 펄스 광

파를 방출하여 회전하고 스캔하지만, 3D LiDAR는

수백만 개의 펄스 광파를 방출하여 주변 3D 공간을

스캔하고 실시간으로 3D 지도가 생성된다[2]. 하지

만, LiDAR 센서에 레이저 공격이 가해지는 재밍

공격이 시행되면 주변을 인식하지 못할 가능성이 커

진다.

2.2 차량용 카메라 센서

차량용 카메라 센서는 차량의 전방과 후방에 탑재

되어 차량의 눈의 역할로서 차선, 차량, 보행자 등의

주변 환경을 인식한다. 전방에 탑재된 카메라는 차선

을 인식하여 조향을 자동으로 제어하고 차량이나 보

행자를 인지하여 충돌 위험 가능성을 줄인다. 후방에

탑재된 카메라는 후진 및 주차 시에 사각지대에 있는

장애물이나 차량으로부터 충돌을 피하고자 영상정보

를 운전자에게 제공한다.

차량용 카메라 센서는 취득한 이미지 데이터를 통

해 차량의 신호정보인 CAN(Controller Area

Network) 이나 Automotive Ethernet 통신으로

차량 내부 네트워크에 실시간으로 상태 메시지가 전

달되며 수집된 데이터를 사용하여 운전자의 주행이나

주차의 편의성 기능을 제공한다. 차량용 카메라는 외

부접점 센서 중 유일하게 색상에 대한 정보를 제공하

며 저렴한 가격대로 차량에 탑재할 수 있다[3]. 하

지만, 이물질에 오염되거나 기상악화 및 환경 변화에

민감하고 악의적으로 공격자가 카메라를 향해 빛의

세기를 강하게 노출하면 카메라는 제 기능을 하지 못

하며 카메라 관련 시스템이 제한될 수 있다.

2.3 차량용 레이더(Radar) 센서

차량용 레이더는 1980년대 후반부터 미국, 유럽

및 일본을 중심으로 밀리미터파를 이용한 레이더 방

식이 널리 보급되기 시작하였으며, 현재는 자율주행

차량에 중요한 외부접점 센서로 주목받고 있다. 차량

용 레이더는 운전자의 차량에서 전파 신호를 상대 물

체에 송신하여 반사되어 온 신호를 수신하고 두 신호

간의 시간 차이와 도플러 주파수 변화량을 이용해 상

대 물체와의 거리, 이동 속도, 진행 방향 등을 감지

할 수 있다.

차량용 레이더는 차량의 전방, 후방, 측방에 탑재

되어 있어 상대 차량과 장애물의 위치 정보를 운전자

에게 제공하며 자율주행 자동차에 있어서 차량을 제

어하고 운전자가 안전하게 주행할 수 있도록 돕는 역

할을 한다. 또한, 야간이나 악천후 상황, 50m 이상

의 측정 거리에서도 사용이 가능하다는 장점을 가지

고 있다[4].

하지만, 레이더 센서에 전파를 발사하여 공격하는

재밍 공격이나 차량 시스템을 위변조하여 공격하는

스푸핑 공격을 통해 레이더 센서의 오작동을 유발하

게 되면 주변 장애물을 인식하지 못하게 되어 치명적

인 사고가 발생할 수 있다.

2.4 차량용 초음파 센서(Ultrasonic Sensor)

초음파 센서는 초음파 펄스를 방출하여 전·후방의

장애물이나 차량으로부터 반사되어 오는 시간을 측정

하여 거리를 감지하는 원리로 작동한다. 차량용 초음

파 센서는 일반적으로 차량 전후방에 4개씩 탑재되

어 있으며 최신 차량에는 측면에도 부착되어 있다.

전방과 후방에서는 각각 최대 10km/h 이내에서 초

음파 센서가 활성화되며 주로 저속 전/후진 및 주차

상황에서 운전자가 발견하지 못하는 사각지대의 물체

나 차량을 감지하는 데에 사용되어 경고 알람을 통해

운전자에게 주의하도록 하는 기능을 한다. 초음파에

감지되는 장애물에 대한 정보는 총 3단계로 구분하

며 1, 2단계에서는 단순 경보로 주의를 주는 반면,

3단계의 경보는 연속적인 경고음을 통해 충돌을 방

지한다[5]. 이러한 초음파 센서에도 스푸핑 공격이

나 물리적인 오류주입을 통해 장애물이 있지만 없는

것처럼 인식할 수 있거나 장애물과의 거리 감지를 식
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별하지 못하여 추돌 사고가 발생할 수 있다.

III. 차량용 LIN 프로토콜

차량 내부 네트워크에는 CAN, LIN, MOST,

Flexray 등 다양한 프로토콜을 사용하지만 주로 차

량의 내부 네트워크인 CAN 프로토콜에 중점을 두

었다. 그러나 첨단 운전자 보조 시스템에 사용되는

초음파 센서는 로컬 통신에서 LIN 프로토콜을 주로

활용하고 있으며 LIN의 경우 마스터-슬레이브

(Master-Slave) 구조로 이루어져 필요한 데이터를

즉각 송신하여 센서 데이터 값을 주고받는데 효율적

이다. 그동안 차량 내부 네트워크 데이터를 분석하고

취약점을 발굴하기 위한 연구는 다양하게 이루어지고

있으나 차량 외부접점 센서를 분석하기 위한 데이터

수집은 자동차의 로컬에서 이루어지기 때문에 물리적

으로 쉽지 않아 아직 연구가 활발하지 못하다. 다음

은 차량 센서 데이터 셋을 수집하여 분석하는 방법으

로서 초음파 센서의 보안 위협을 파악하기 위한 기존

연구들에 대해 소개한다.

차량에 사용되는 초음파 센서는 최대 20kbit/s의

비트 속도를 가지는 LIN 프로토콜을 사용하여 차량

내부에 메시지를 전달하는 역할을 하며 버스 토폴로

지의 형태를 갖추고 있다. 주로 차량에서 고대역폭을

필요로 하지 않고 저전력으로 사용할 수 있는 파워

윈도우 모듈, 와이퍼 모듈, 초음파 센서 모듈 등에

사용되며 효율적인 버스 통신을 제공한다.

3.1 차량용 초음파 센서 표준 (ISO17987)

차량 내부 네트워크인 LIN 프로토콜과 관련한 대

표적인 표준으로 국제표준화기구(International

Organization for Standardization)에서 제정

한 ISO 17987 표준은 총 8가지로 구성되는데 LIN

프로토콜의 정의, LIN 기반 차량 네트워크 시스템

의 전송 프로토콜, 네트워크 계층 서비스 명시, LIN

프로토콜 지정, 전기 물리적 계층 명시, 식별 서비스

등과 관련된 규정을 지정한다[6]. 명시된 8가지 표

준에 대한 설명은 Table 1.과 같다.

3.2 마스터-슬레이브 구조

LIN 버스 프로토콜은 모든 노드가 마스터이며 브

로드캐스팅(broadcasting) 방식으로 수행되는

CAN 프로토콜과 다르게 하나의 마스터와 여러 개

의 슬레이브로 이루어져 간단한 구조의 형태로 단일

와이어를 통해 구성되어 있다. 마스터 노드에는 마스

터 태스크와 슬레이브 태스크 두 개를 포함하며 슬레

이브 노드에서는 슬레이브 태스크만이 포함된다. 마

스터 노드는 주로 명령 및 데이터 요구 역할을 수행

하며 슬레이브 노드는 데이터를 제공한다. 마스터가

헤더 부분에 마스터 태스크와 슬레이브 태스크를 동

시에 포함하여 송신할 시에는 슬레이브 노드에게 명

령하는 메시지를 전달하며, 마스터 태스크만 송신 시

에는 슬레이브 노드에게 현재 어떤 상태인지 보고하

라는 의미로 해석할 수 있다[7].

Standard Contents

ISO

17987-1

LIN Protocol General Definitions

and Use Cases

ISO

17987-2

Specify transport protocols and

network layer services that are

tailored to meet the requirements

of the LIN-based vehicle network

system

ISO

17987-3

Provides LIN protocol specifica-

tions including signal manage-

ment, action, LIN master, and

slave nodes

ISO

17987-4

Define 12V and 24V electrical

and physical layers for LIN com-

munication systems

ISO

17987-5

Specify the LIN API and node

configuration and identification

services

ISO

17987-6

Specify LIN protocol conformance

tests and provide the required

technical information

ISO

17987-7

Conformity testing of the elec-

trical and physical layers of the

LIN communication system is

prescribed

ISO

17987-8

Specify the requirements for im-

plementation of DC Power Line

Electrical Physical Layer (EPL)

for LIN communication systems

and the conformity test plan for

EPL

Table 1. ISO 17987 standard[6]
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Fig. 2. LIN protocol frame format

3.3 LIN 프레임 구조

LIN 프로토콜에서의 메시지는 프레임을 의미하기

때문에 본 논문에서는 LIN 프레임을 정의한다.

LIN 프레임의 구조는 Fig. 2.와 같다.

LIN 프레임은 헤더와 응답으로 구분할 수 있으며

헤더 프레임에는 Break 필드, Sync 필드,

PID(Protected Identifier) 필드로 구성된다.

Break 필드는 새 프레임의 시작을 알리는 데에 사

용이 되며 Sync 필드는 동기화를 위해 0x55의 데

이터 값을 정의하고 버스와 동기화하기 위해 내부 전

송 속도를 조정한다. PID 필드는 헤더에서 마지막

으로 마스터 노드가 보내는 필드로서 LIN 메시지의

고유한 식별 값을 정의하며 노드의 수신과 응답을 결

정한다. 또한, 0~59(0x3B)의 값은 신호 전달 프레

임에 사용되고, 60(0x3C) 및 61(0x3D)은 진단 및

구성 데이터를 전달하는 데 사용된다.

응답 프레임에서는 데이터 필드와 체크섬 필드로

구성된다. 데이터 필드는 슬레이브 노드가 전송하는

데이터 값으로 최소 1개 이상의 데이터가 전송되며

데이터 필드의 페이로드는 최대 8바이트까지 제공된

다. 체크섬 필드는 외부 노이즈로 인한 프레임의 훼

손 여부를 판단한다[7].

3.4 체크섬 계산 방법

체크섬은 에러 검출이나 데이터를 송신할 시에 무

결성을 보장하기 위해 적용하는 필드이다. LIN 프

로토콜에서 응답 필드에 포함되어 있는 체크섬 필드

는 클래식 체크섬(Classic Checksum)과 향상된

체크섬(Enhanced Checksum)으로 분류할 수 있

다. 클래식 체크섬은 LIN 1.x 슬레이브와의 통신에

사용되며 데이터 필드끼리의 합만을 이용하여 계산한

다. 또한, 향상된 체크섬은 LIN 2.x 슬레이브와의

통신에 사용되며 PID와 데이터 필드의 합을 이용하

여 계산하며 클래식 체크섬 또는 향상된 체크섬의 사

용은 마스터 노드와 프레임 식별자에 따라 결정된다.

클래식 체크섬의 수식은 다음과 같다[7].

i f   

 
 
 

⋮
 

(1)

향상된 체크섬의 수식(2)은 다음과 같다.

i f   

 
 
 

⋮
 

(2)

만약 두 개의 데이터 필드끼리의 합이

255(0XFF)를 넘어가게 되면 데이터 필드의 합에서

255를 감소시켜 255 이하 값의 결과를 얻어야 한

다. 전부 계산되어서 나오는 마지막   의 값을

1의 보수로 변환해주면 체크섬 값이 나오게 된다.

IV. 차량용 초음파 센서 보안 위협

4.1 차량 내부 네트워크 데이터 셋 수집 방법 및 확보

고예지 외 3명은 차량 내부 네트워크인 CAN 프

로토콜의 데이터 셋을 수집하는 방법과 두 가지 방법

으로 수행된 데이터 수집의 비교 분석에 대해 설명한
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다. 차량의 CAN 메시지를 수집하기 위해서는 차량에

탑재되어 있는 OBDⅡ를 통해 이루어지고 있지만,

진단 포트의 기능을 가지고 있는 OBDⅡ에서는 차량

전체 메시지를 확인하기에는 한계점이 존재한다. 따라

서, 해당 논문에서는 직접 ECU(Electronic

Control Unit)에 접근하여 차량 내부에서 송수신

되고 있는 CAN 메시지를 스니핑하는 EDA(ECU

Direct Approach) 방식을 서술한다. 이러한 접근

방식은 모든 채널에서 대량의 데이터를 수집할 수 있

으며 실시간으로 지연 없는 정확한 데이터를 확보할

수 있다[8].

국내 한 연구팀은 LIN 버전 2.2A를 기반으로

Verilog HDL을 이용하여 LIN 제어기를 설계하였

다. 해당 논문에서 제안한 LIN 제어기는 Verilog

HDL로 기술한 후 Modelism을 이용하여 시뮬레이

션 하였다. 주변 회로인 마이크로 컨트롤러(MCU)

와 LIN 송수신기(LIN transceiver)는 상용 칩인

Atmel사의 Atmega128과 Freescale사의

MC33662를 사용한다. LIN 제어기는 MCU로부터

해당 레지스터들의 설정 값들을 입력받아 마스터 모

드 또는 슬레이브 모드로 동작하게 되고 identifier

ID를 16진수 값 0x02으로 설정하게 되면 마스터가

슬레이브에게 4바이트 값을 전송하게 설계하였다.

오실로스코프를 이용하여 측정한 결과 정상적으로

LIN 버스에 데이터가 전송되었음을 보여준다[9].

4.2 LIN 프로토콜의 취약점 분석 방법

Joseph M. Ernst 외 2명은 CAN 버스는 모든

노드가 마스터인 반면, LIN은 하나의 마스터 노드

에 의해 제어되는 특성으로 인해 다양한 유형의 공격

이 가능함을 보여준다. LIN 버스는 차량 센서와 보

조 시스템 개수 증가에 따라 이를 연결하기 위한 효

율적인 저비용 데이터 버스 의도로 제작되어 다른 차

량 데이터 버스에 비해 비용이 적게 들지만 안전성이

떨어지는 것을 확인하였다. 또한, LIN 버스 상에서

마스터 노드가 손상되면 전체 LIN 버스가 손상될

수 있으며 마스터 노드는 슬레이브 노드에 잘못된 데

이터를 보낼 수 있다. 해당 논문에서는 테스트베드를

설계하여 LIN 버스 인터페이스의 물리적 계층을 테

스트하도록 설계되었으며 수행한 실험은 악성 LIN

버스 장치가 LIN 버스의 메시지를 손상시키고 잘못

된 유효 패킷을 생성할 수 있음을 보여준다. 악성

LIN 장치가 메시지 패킷 파괴를 통해 네트워크 메

시지를 손상시킬 수 있으며 마스터에서 슬레이브 1

로의 메시지 전송을 슬레이브 2가 방해할 수 있는

것을 확인하였다. 따라서, LIN 장치 중 일부는

ECU에 연결되어 있어서 보안이 우려되며, LIN 버

스 보안 분야의 연구는 LIN 버스의 특징에 맞춰 차

량 네트워크 설계를 저비용의 보안으로 고려해야 한

다고 언급하였다[10].

4.3 초음파 센서 보안 위협

Bing Shun Lim 외 2명은 실생활에서 발생할

수 있는 네 가지의 공격 시나리오를 설계하여 반자율

차량에 대한 초음파 센서 변조의 영향을 보여준다.

네 가지 공격 시나리오에 대한 결과는 각각 초음파

센서가 물체를 정확하게 감지하지 못하거나 범위를

벗어난 판독 값을 반환하며 센서의 정확도에 상당한

영향을 미치는 것을 입증하였다. 테스트 결과를 바탕

으로 초음파 센서는 외부 영향에 민감하고 쉽게 손상

될 수 있으며 주행이나 주차 시에 많은 제약이 생긴

다는 것을 보여준다. 이러한 테스트 케이스에 발생하

는 오류를 완화하기 위해서는 감지 정확도를 향상하

기 위해서 다른 유형의 센서와 협력하여 사용하는 다

중 센서 융합을 채택해야 함을 강조한다[11].

Chen Yan 외 2명은 외부 접점 센서인 카메라,

레이더, 초음파 센서에 대해 재밍 공격, 스푸핑 공격

등의 다양한 공격을 시도한 후 외부 접점 센서의 취

약점을 도출하였다. 자동차에 탑재된 초음파 센서와

동일한 주파수로 초음파를 생성하고 센서의 작동 패

턴을 에뮬레이트(emulate)하기 위해 초음파 펄스를

제작할 수 있는 공격 시스템을 설계한다. 해당 논문

에서는 초음파 센서를 대상으로 재밍 공격과 스푸핑

공격을 통해 초음파 센서에 소음을 발생시키고 측정

이 불가능하도록 하는 것을 목표로 하며 장애물을 감

지하지 못하도록 시나리오를 설계하였다. 8개의 서

로 다른 초음파 센서를 테스트하였고 초음파 센서에

공격을 수행한 결과 차량이 장애물을 감지하지 못하

는 상황을 초래하였다. 따라서, 자율주행차량의 안전

에 대한 현실적인 문제점을 보여주고 시스템의 오작

동을 임의로 일으켜 자율주행 자동차의 안전성에 대

한 문제점을 지적하였다[12].

상기와 같이 초음파 센서의 보안 위협을 분석하기

위한 기존 연구가 진행되었으며 기존 연구에서는 다

양한 상황을 가정하여 공격 시나리오를 설계하였고

실제 차량의 초음파 센서에 접근하여 공격을 수행하
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Fig. 3. Test-bed for LIN-CAN frames co-analysis

Fig. 4. Ultrasonic sensor connection circuit

diagram

거나 시뮬레이션 환경에서 공격을 수행하여 초음파

센서의 오작동 결과를 도출한다. 그러나 실제 차량에

서의 실험이 차량 시스템의 오작동 및 결함을 유발할

수 있는 우려가 있다. 또한, 실제 초음파 센서에 물

리적인 공격이 수행되었을 때 차량 내부 네트워크의

변화를 실차를 가지고 분석하기에는 역부족이다. 그

러므로 초음파 센서 계통을 안전하게 분석할 수 있는

환경이 요구된다. 따라서 본 논문에서는 초음파 센서를

분석할 수 있는 실차 기반의 테스트 프레임워크를 구축

하고 물리적인 오류 주입을 통해 초음파 센서가 사용하

는 LIN 프로토콜에 주입한 공격이 차량 내부 네트워

크에 어떠한 영향을 미치는지 분석하고 평가한다.

V. LIN-CAN 통합 분석 테스트베드 구현

본 장에서는 LIN과 CAN의 데이터를 동시에 수

집하고 확인할 수 있는 통합 분석 테스트베드를 구현

한다. 또한, 거리별로 장애물을 위치시켜 테스트할

수 있는 테스트베드용 지그(jig)를 개발한다. 구현한

테스트베드에서는 실제 초음파 센서 동작에 따라

LIN 프레임 신호를 확인할 수 있고 CAN 메시지가

생성되는 것을 확인할 수 있다.

5.1 LIN-CAN 통합 분석 테스트베드

차량에 탑재되어 있는 초음파 센서 모듈과 초음파

센서를 구동시키는 ECU를 직접 제어하기에는

ECU가 차량 내부 깊이 탑재되어 있거나 차량 전방

범퍼 하드웨어를 분해해야 하는 물리적인 문제가 있

다. 또한, 차량의 오류 주입을 통해 실제 차량이 오작

동을 발생할 가능성이 있기 때문에 실제 차량을 통해

직접 구동시키기에는 어려움이 존재한다. 따라서, 실

제 차량을 기반으로 초음파 센서 교란을 위한 차량용

초음파 센서 모듈을 활용하여 Fig.3.과 같이 테스트

베드를 설계하고 구축하여 실험 환경을 구성하였다.

실제 차량을 기반으로 초음파 센서를 구동하여 차

량 내부에서 사용되는 프로토콜인 LIN 데이터를 수

집하기 위해서는 ECU(Electronic Control Unit)

끼리의 연결이 필수적이기 때문에 Fig. 4.와 같이 회

로도를 설계하여 작동할 수 있도록 연결하였다.

초음파 센서와 통신하는 대표적인 ECU로

ICU(Integrated Control Unit),

IBU(Integrated Body Control Unit), 운전자

주차 보조 제어기를 사용하여 연결하였으며 각각의

ECU와 초음파 센서에 전원을 공급하고 차량 측면

부에 탑재되는 초음파 센서는 운전자 주차 보조 제어

기와 연결되며 차량 전면부 및 후면부 센터에 장착되

는 초음파 센서는 IBU와 연결하였다.

전방과 후방에 탑재된 초음파 센서는 장애물의 위

치에 따라 Fig. 5.와 Fig. 6.과 같이 총 1, 2, 3단

계의 경고로 구분하며 1, 2단계의 경보는 주의 경

보, 3단계는 연속적인 경보와 시각적인 정보로 운전

자에게 주의를 제공한다. 또한, 차량의 전진 및 후진

속도가 10km/h 이하일 경우에 작동한다. 따라서,

본 논문에서는 초음파 센서 앞에 장애물이 설치되는

위치에 따라 데이터가 다를 수 있음을 가정하여 장애
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Fig. 5. CAN data collection under front

ultrasonic sensor operation

Fig. 6. CAN data collection under rear

ultrasonic sensor operation

Fig. 7. Ultrasonic sensor error injection zig for

physical error injection analysis

물을 고정해 전후로 움직일 수 있도록 Fig. 7.과 같

이 테스트 지그를 설계하였고 구축된 테스트베드는

초음파 센서의 특성인 직진성을 고려하여 사물의 위

치를 전면부 중앙과 후반부 중앙에 초음파 센서와 일

직선으로 일치할 수 있도록 설치하였다.

또한, 테스트베드에서 실제 상황을 재현하고 LIN

프로토콜 데이터를 분석하기 위해 실제 차량에서 발

생할 수 있는 총 14개의 초음파 센서 작동 상황별

시나리오를 설계하여 초음파 센서와 관련 있는 내부

네트워크 메시지인 B-CAN(Body CAN) 데이터를

수집하였다. 테스트베드에 B-CAN 데이터를 주입하

면 수집 당시 상황에서의 LIN 데이터를 오실로스코

프로 측정해본 결과 초음파 센서 관련 LIN 신호가

표준에 명시된 프레임과 동일한 신호로 Fig. 8.과

같이 정상적으로 수집되는 것을 확인하였다.

Table 2.와 같이 실제 차량에서 초음파 센서가

동작하기 위한 조건인 10km/h 속도의 전진(D)과

후진(R) 상태에서 전방과 후방 초음파 센서의 14개

의 시나리오에 따른 CAN 데이터셋을 수집하였다.

LIN 프레임이 발생하기 위한 내부 B-CAN 데이터

셋을 기반으로 분석에 활용하기 위해 각각 1분씩 수

집하였다.

Fig. 8. LIN Logic signal frame

No Situation Content

1

Front Center

Step 1 Alarm

2 Step 2 Alarm

3 Step 3 Alarm

4
Front Side(RH)

Step 2 Alarm

5 Step 3 Alarm

6
Front Side(LH)

Step 2 Alarm

7 Step 3 Alarm

8

Rear Center

Step 1 Alarm

9 Step 2 Alarm

10 Step 3 Alarm

11
Rear Side(RH)

Step 2 Alarm

12 Step 3 Alarm

13
Rear Side(LH)

Step 2 Alarm

14 Step 3 Alarm

Table 2. 14 ultrasonic sensor run scenarios

VI. 초음파 센서 기반 LIN-CAN 패킷 연계분석

6.1 실차 기반 LIN 데이터 수집 방법

LIN 데이터 수집을 위해 PEAK사에서 개발한

PCAN-LIN 수집기를 활용하였다. LIN 데이터를

수집하기 위해서는 PEAK사에서 개발한 LIN 하드

웨어 수집기인 PLIN-USB의 핀맵(pin-map)과 일

치하도록 연결해야 한다. 실제 LIN 버스와 연결되

는 4번 핀, 그라운드 선과 연결되는 5번, 6번 핀

(LIN-GND), 마지막으로 6~28V 범위의 외부

DC 전원 공급을 위한 9번 핀(Vbat-LIN)의 4가지

선으로 구성되어 있다.

PLIN-USB와 연결이 완료되었으면 Fig.10.와

같이 구축한 테스트베드에 설치된 ECU의 LIN 버

스와 연결하여 PLIN-view PRO 프로그램을 통해

포트를 설정하고 LIN 데이터 프레임 수집을 진행하

였다.
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Fig. 11. Master mode

Fig. 12. Slave mode

Fig. 9. PCAN-LIN Hardware accessory

Pin-map[13]

Fig. 10. Schematic diagram for collecting LIN

data from vehicle ultrasonic sensors testbed

Step Direction

1 60~100cm

2 30~60cm

3 30cm or lower

Table 3. Obstacle sensing alarm by distance

Fig. 13. LIN protocol data extracted from the

front ultrasonic sensor after injecting CAN

dataset into testbed

6.2 LIN 데이터 주입 방법

LIN 프로토콜 특성상 마스터가 명령을 보내고 슬

레이브가 응답하는 구조로 형성되어 있다. PLIN

view PRO 프로그램 또한 마스터, 슬레이브 기능이

구분되어 있으며 PLIN-USB 수집기를 2개 사용하

여 각각 마스터, 슬레이브로 환경 설정할 수 있다.

프로그램 내에서는 데이터를 송신하는 publisher

와 데이터를 수신하는 subscriber의 용도를 구분하

여 사용하고 있다. 연결된 수집기 2개 중 하나는 마

스터 역할을 하여 주입하고자 하는 ID에 데이터 바

이트를 입력하여 publish를 하게 되면 슬레이브 역

할을 하고 있는 다른 하나의 수집기에 전달되어 마스

터에서 보낸 ID와 데이터를 수신할 수 있다. Fig.

11.과 같이 마스터 창에서 ID가 0x05이며 0x00,

0x00, 0xC0, 0x20, 0x7A, 0xFF의 LIN 데이터

가 Fig. 12.와 같이 슬레이브 창에 주입되는 것을

확인할 수 있다.

6.3 CAN 프로토콜과 LIN 프로토콜의 연관성

초음파 센서는 이러한 LIN 프로토콜의 특성을 활

용하여 초음파 센서의 마스터인 IBU에서 차량 전방

에 물체를 감지할 시 거리를 계산하는 명령을 보낸

다. 초음파 센서는 주변 장애물을 탐지하고 전파를

송출하여 되돌아오는 전파 신호를 기반으로 수집된

데이터를 LIN 프로토콜을 통해 IBU로 전송한다.

그런 다음, CAN 프로토콜로 변환되어 차량 내부 네

트워크에 전달되어 계기판에 경고를 표출하여 운전자

에게 주의를 시킨다.

앞 절에서 언급한 상황별 시나리오에서 수집한

B-CAN 데이터를 테스트베드에 주입하였을 때 나온

LIN 데이터는 Fig. 13.과 같다. 해당 테스트는 중

앙에 있는 전방 초음파센서 4개를 대상으로 진행하였

으며 아래 표와 같이 전방 초음파센서는 60~100cm

까지 1단계 경보, 30~60cm까지는 2단계 경보,

30cm 이하에서는 3단계로 버저를 구동한다.

전방 초음파 센서를 작동시킨 데이터를 주입하였

을 때 LIN ID가 0x06, 0x07인 데이터가 생성되었

으며 각각의 PID는 0x85, 0x06이었다. 설치된 초

음파 센서 앞에서 장애물을 거리별로 위치하여 측정

해본 결과 LIN 데이터값이 지속적으로 변화하는 것

을 확인할 수 있었다. 또한, 테스트한 초음파 센서는

4개지만 LIN 버스 상에서는 2개의 LIN ID만 활성

화되었으며 동시에 CAN 데이터를 통해 확인해본

결과 CAN ID가 0x3E5의 데이터값이 변화하는 것

을 확인하였다.
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Fig. 14. CAN data on physical error injection

또한, 테스트베드 지그를 통해 장애물을 초음파

센서와 일정한 거리를 두고 측정해본 결과 3번째 바

이트, 4번째 바이트에서는 0x02, 0x01의 데이터

값, 6번째 바이트, 7번째 바이트에서는 각각 0x18,

0x1B의 데이터 값으로 대칭을 이루어 일정하게 변

화하고 있었다.

초음파 센서 테스트베트 검증을 위해서 Fig. 14

와 같이 실제 차량에서 0x3E5인 CAN ID를 사용

하여 장애물 위치별로 변화한 데이터 중에서 3번째

바이트와 4번째 바이트에 0x02와 0x01, 데이터의

6번째, 7번째 바이트에 0x18과 0x1B로 바뀐

0xA9, 0x60, 0x02, 0x01, 0x00, 0x18, 0x1B,

0x00의 데이터로 주입해본 결과 실제로 2단계 수준

의 초음파 센서 버저음이 구동되었다.

따라서, 본 논문에서 구현한 초음파 센서용 테스

트베드는 LIN 데이터와 CAN 데이터를 동시에 확

보할 수 있으며 비교 분석이 가능하다.

VII. 결 론

운전자의 편의성과 안전성에 초점을 맞추어 현대

차량의 발전이 지속함에 따라 차량의 눈이 되어 주행

이나 주차를 보조하는 역할인 차량 외부에 장착되는

센서의 수도 증가하고 있다. 그 중에서도 차량용 초

음파 센서는 현대 차량에 기본으로 탑재되며 운전자

가 주로 사용하는 기능이다. 차량용 초음파 센서는

LIN 프로토콜을 사용하지만, LIN 프로토콜 특성으

로 인한 보안 문제점이 발생할 수 있다. 이러한 초음

파 센서에 대해 악의적으로 접근하여 물리적인 오류

를 주입할 시에 차량 오작동이 발생하여 사고를 유발

할 수 있다.

따라서, 본 논문에서는 초음파 센서를 사용하여

간이 테스트베드를 구축하였고 장애물을 위치별로 테

스트하기 위해 테스트베드용 지그를 개발하였다. 또

한, 구현한 간이 테스트베드의 검증을 위해 테스트베

드에서 수집하였던 데이터를 실제 차량에 주입해보며

초음파 센서 버저가 작동하는 결과를 보여주었다.

향후 단계에서는 차량용 초음파 센서 간이 테스트

베드를 사용하여 LIN 데이터를 분석하고 더 나아가

소프트웨어 V모델을 기준으로 삼아 해당 차량이 합

리적인 구조로 설계가 되었는지를 테스트하기 위한

시나리오를 작성하여 테스트할 수 있을 것으로 사료

된다. 또한, 이를 기반으로 테스트 지그의 구동을 모

터 구동으로 전자화하여 자동차 전체에서의

LIN-CAN 연동 분석을 위한 통합 자동화 패킷 수

집 분석 프레임워크로 발전시키고자 한다.
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336 실차기반 LIN-CAN 연계 통합 분석 테스트베드 개발과 초음파센서 물리적 오류주입 및 분석을 통한 효용성 검증
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